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““%‘“j Sadasnje okruzenje

Mme D
da Dream. . %

* 1,1 milijarda generisanih HTML strana %
mesecno %,
* >50% saobracaja generisanog u Srbiji %

e 1000+ servera 6@0
. mainstream

PREMIUM HOSTING
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Haker, ko to bese?

* |zvorno pozitivan termin

— lzvrsnost, igra, otkrivanje
e Kriminalac?

e Klinac?



| mene prevarise...

* Phishingovacu te, Phishingovaces me

* Neko lepse i sreCnije vreme

— ACYU, Snifovanje, Jack the Ripper, Srbijanka i crni
A6

* NajcesCi napadi na sajtove
— DDoS, deface

* XSS, SQL-injection, brute-force access




Sta je (D)DoS?

e (Distributed) Denial of Service
— Flood - MAC, ICMP, UDP, SYN, HTTP
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Koliko biju?

e DDOS

— 2000 DDoS napada svakodnevno

— 389% Y-0-Y rast u prosecnoj ,velicini“
— 366% Y-0-Y rast u prosecnom broju paketa (peak)
— 22% Y-0-Y rast broja pojedinacnih napada
— 17% rast application-layer napada

http://digitalattackmap.net



Zasto biju?

* Jer su tako u mogucnosti

— 10 milijardi connected uredaja
* Do 2020. i preko 50 milijardi

— Amplifikacija
* DNS -> 15 bajtova = 256 x 4 bajtova (high score: 75G)
 NTP -> 8 bajtova = 1648 bajtova (high score: 400G)
* SNMP ->x650—-x1700

— Shellshock (BASH)

* ,Shellshock could potentially compromise millions of
unpatched servers and other systems”

www.mcloud.rs/blog/ko-i-kako-napada-sajtove/



Kako se borimo?

Rana detekcija

Application firewall

Low DNS TTL

Black holing

DNS Split zone + local routing
Saradnja sa upstream provajderima




Postani i ti kung-fu majstor

Security je odlicna podloga za 3arlatane, kvazi-
strucnjake, cirkuzante i slicne oblike

Nauci Linux

Nauci kako radi DNS

Nauci Sta je BGP

Nauci da konfigurises Apache
... 1 MySQL, NginX, Varnish, ...
Bdi noCima zajedno sa namal!

©




Sta ti je potrebno?

* Entuzijazam

* Energija

e ... 1 malo magije u prstima!




