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O meni

● Fraud and security administrator @Limundo

● Blogger @E-sigurnost.net



  

Online nalozi



  

Facebook & Google

● Datum rođenja, porodica i prijatelji, naše kretanje, 
relationship history

● Praćenje pretrage i “provlačenje” kroz prediktivne 
algoritme

● Praćenje svakog našeg koraka – u prenešenom 
značenju i bukvalno

● Cilj?
Mnogo $$$ od reklama. 



  

Facebook & Google

Kompanije koje se bave targetiranim 
advertajzingom znaju da je žena u drugom stanju 
čak i pre nego što to ona saopšti njenoj porodici.

Dalje čitanje:
“Definisanje odnosa sigurnosti i privatnosti na 
Internetu”



  

Facebook & Google

● Ove kompanije ne žele da nam naprave 
štetu već da sebi stvore profit.

● Šta bi se dogodilo ukoliko neko ko želi da 
nam naudi dobije pristup svim ovim 
informacijama?
Krađa identiteta za 3,2,1....



  

Pametni telefoni?

● Sve što smo rekli za društvene mreže

+ 

●  GPS antena



  

Pametni telefoni?



  



  

Kako se zaštititi?

● Lozinke i 2 step verifikacija
●  Podešavanje privatnosti na online 

nalozima
● Prijatelj je osoba koju poznajete
● Trudite se da na osnovu vaših postova i 

ponašanja na mrežama neko nepoznat ne 
može da sazna previše o vama.



  



  

Kakvi su trendovi u 
cyber bezbednosti?
●  Prva greška koju ljudi prave je: Zašto bi neko mene 

hakovao?
Odgovor je, zato što može.
Kada je u pitanju kompromitacija naloga na 
društvenim mrežama, hakovanje određenog Pere 
Perića, gde je on bio i glavni cilj napadača zapravo je 
vrlo retko.
Daleko su češće situacje gde ćete biti hakovani u 
nekoj masivnoj phishing kampanji ili prilikom 
kompromitacije nekog web servisa i krađe podataka.



  

Kakvi su trendovi u 
cyber bezbednosti?
●  Druga stvar je činjenica da sami sistemi 

koje koristimo postaju vremenom sve 
sigurniji i “otporniji” na hakovanje tako da 
zapravo ljudi ostaju najslabija karika u 
tom lancu informacione bezbednosti i 
njihove greške su one koje dovode do 
kompromitacije sistema.



  

Video 1 – Flickr geo leak



  

Nigerijska prevara



  

Viber eavesdropping



  

Savet za kraj

●  Pažljivo i bez straha.

● Promislite svaki vaš online potez



  

Hvala na pažnji!
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